ANEXO N° 01
Formato de perfil de puestos bajo régimen del Decreto Legislativo N° 1057 y/o Carreras Especiales

SECCIONCIDE

Organo: Rectorado

Unidad Orgénice Oficina de Tecnologfa de la Informacidn y Comunleacién - OTIC

Cargo estructural NO APLICA
Clasificacion NO APLICA

Nombre del puesto ESPECIALISTA EN SEGURIDAD DE LA INFORMACION

Dependencia jerdrquica NO APLICA

Puestos a su cargo NO APLICA

MISIGN DEL PUESTO

Gestlonar la seguridad de la Infermacién pare manterer y proteger los actives informéticas de la Institucidn, en base a 2 normatlvidad vigente y buenas practicas a fin de contribuir con
el logro de ios objetlvos Institucionales y dar cumplimiente al mareo nermative del gcbierno y transformaclén digital. -

FUNCIONES DEL PUESTO
Implementar y mantener actualizado el Sistema de Gestidn de Segurldad de la Infermacion (SE51) del UNTELS de acuerdo a la NTP-ISO-IEC 27001:2014 en cumplimiento de fas
i disposiclones ¥ normativa aplicable vigente.
Gestionar |2 respuesta z incidentes de seguridad de la informacion Gue se produzean dentro de fa Institucian, asi come [ elaboracien, aciualizacion v evaluacién del Plan de
2 Contingencias de T de la entidad.
3 Revisar, zprobar y verificar |s actuafizacién de los manuales, poiiticas ¥ procedimlentos de seguridad de la informacion de fa Institicion a fin de mantener [a continuidad de jas
4

operaciones de iz entldad.

implementar normas, politicas y pracedimientos de Segunidad Informatice para mantener el grado de integridad, disponibifidad y confidenclalidad de Ia infermacion de la
_organizacian de forma que no se afecte la operatividad de los preceses de la misma.

Monitorear y evaluar ef cumplimiento de fas politicas de seguridad de Ia informacion en fa Institucion, participande en los simulacros nacional de ataques cibernsticos conducido
por el Centro Naclonal de Seguridad Digital (CNSD). -
Establecer controles, crientary bringar soporte técnico relacionade a Proteccion de Datos Peronales &n los Sistemas de informacidn acedemica y administrativa de la UNTELS
parz gl cumplimiento de la normativa vigente,

w

Realizar auditorfa v analisis de vulnerabilidad de seguridad digital a los serviclos informaticos de Jz entidad.

o~ >

Otras funciones asignadas por la jefatura inmediata, relacionadas 2 la misién del puesto/édrea

CONDICIONES ATIPICAS PARA EL DESEMPENO DEL PUESTO

Ne aplica

Perlodicidad de la Aplicacién temporal {marear con un X, Jvego explicar o susteatar) Ternporal [z] Permanente I::]

C Ql :
FORMACION ACADEMICA
A) Nivel Educativo B) Grado(s)/situacién académica y carrerg/especialidad regueridos C) ¢Colegiatura?
Intompleta  Completa DEgresado(a] Daachiiler IZITEtqu/ Licencigtura S . Ng D
Primaria ingenieria de Sistemas o D} LHabilitacion
Ingenierfa de Sistermas y computacion o profesional?
Secundaria Ingenieria de Software o ’ .
Técnica Bésica Ingenterfa de Sisternas Computacionales o . :
(24 2 afios) Ingenleria empresarial y de sistemas Si No D
Técnica Superior
(36 4afios)
X% Unjversitaria X
[Maestrt‘a l |Egresade | |Grado
IDcctorado I lEgresado l [Gradc

CONOCIMIENTOS

A) Conocimientos técnicos principales requeridos para el puesto (No se requiere sustentor con documentas):

NTP ISOMEC 27001 ¥ Conocimiento en NTP ISC/IEC 27002, NTP ISO/IEC iSO 31000, NTP
procesos y ley de gebierne digital.

B} Cursos y/o programas de espedalizacion requaridos y sust dos con doc

ISC/AEC 27005, ciberseguridad, ethical hacking, eloud computing, gestion de proyectos, analisis de

Q5;




Cursa 2 SO 2706 (min 40hr)
Gestidn de riesgo IS0 31060
Analisis de proceses y/o

Curscs de Transformacidn dightal
ITiL

C} Conocimientos de Ofimdtica e Idiomas/Dialectos

Nivel de deminio Nivel de dominio
CFIMATICA - IDIOMAS / DIALECTQ
No aplica Basico intermedio Avahzado Ne aplica Bésico Intermedic Avanzade
Procesador de textos X inglés X
Hojas de cdlculo X Quechua X
Programa de presentaciones X Otros {Especificar)
Otros (Especificar) X Otros [Especificar}
Observacionss:
EXPERIENCIA

Experiencla laboral general
indique el tiempo total de experlencia laboral, ya sea en el sector piblice o privado.

ICuatro {04) afios Gitimos en ef sector plblico o privado.

Experiencia laboral especifica
A. Indique el tiempo de experiencia requerida para ¢l puesto en la funcidn c la materia:

|Dos {02} afios en el sector publico o privado desempefiandc come ingeniero de sistemas.

B. Indique ef tiempo de experiencia requerido para el puesto en el nivel minime de puesto {precisando este}:

Un{01} afio en el sector pablico o privado desempefiands funciones come especialista de seguridad de la informacién o Ingenlero de Sistemas.

C, En base 2 a experiencia requerida para el puesto [parte A), sefizle ol tiempo requerido en el sector piblico:

1 afio da experiencla en el sector ptiblico, de acuerdo a lo sefialade en of literal 8

Ouros esp pl los sobre el requisho de experientia, ¢r coso existiero algo adicional para el puesto.

i

HABILIDADES O COMPETENCIAS

Crientacién a resultados, trabajo en equipo y liderazgo, vision estrategica y capacldad de gestidn.

REQUISITOS ADICIONALES




